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DESCRIPCION DEL PROCESO

Administrar, planificar, gestionar y evaluar los recursos de infraestructura tecnologica de la informacion y comunicaciones, asegurando la disponibilidad y optimizacion de los servicios tecnologicos
OBJETIVO DEL PROCESO: . . o .. L . L . .
mediante planes, programas y proyectos orientados al desarrollo de los procesos estratégicos y misionales de acuerdo con las politicas, estrategias y normatividad aplicable vigente.
ALCANCE DEL PROCESO: Inicia con la identificacion de necesidades y/o requerimientos tecnologicos asi como con la administracion, evaluacion y soporte de los recursos e infraestructura tecnologica y de comunicaciones.
LIDER DEL PROCESO: Subgerente de Tecnologias de la Informacion y las Comunicaciones TIPO DE PROCESO: Estratégico
PARTES INTERESADAS

PROVEEDOR  PROVEEDOR

ENTRADAS

INTERNO EXTERNO

SALIDAS
(Producto)

PARTE INTRESADA

RESPONSABLE CLIENTE

INTERNO

CLIENTE
'XTERNO

Normatividad legal vigente y documentos
CONPES.

Diagnosticar la capacidad de la infraestructura tecnologica de la

Proyeccion de las
necesidades

Entidad. tecnol_oglcas que se
requieren para la
entidad.
Plan Estratégico de la Entidad. Proyectar el Plan Estratégico de Tecnologla y la Comunicacion PETIC.
de la Entidad.
Lineamientos Tecnologicos del Ministerio Definir los lineamientos de la Gestion Tecnologica de la Manue/\l de
. Tecnologias de la
de las TIC. Entidad. o
Informacion.
Necesidades tecnologicas de las areas de la Proyectar la Propuesta Presupuestal para el Proceso de Gestion P ‘0 (PAC
Entidad. de Tecnologias de la Informacion. resupuesto ( )-
Lineamientos Tecnologicos del Ministerio Proyectar el Plan Estratégico de seguridad de la informacion de
Proveedor de . PESIL
de las TIC. la Entidad.
Internet,
Proveedor de . L. . L
servicios en la PETIC. Ejecutar el Plan de Mantenimientos. Fichas Técnicas.
nube, CSIRT
z?:s:si:’: Policia, CSIRT PETIC Proceder con la implementacion, solucién y Soporte de los Solicitud
pertenecientes a GOBIERNO, ! Servicios tecnolégicos de la Entidad oliertudes.
Atenca Congreso de la
Republica, Esquema
Gobierno PETIC. Gestionar la infraestructura de Tecnologia de la Entidad. Tecnologico
Nacional y Implementado.
Gobierno PETIC - PESI. Ejecutar los desarrollos de Sistemas de Informacion. Slstema§ o
Distrital produccion.
Implementacién de
MSPI (MODELO
. . L . DE SEGURIDAD Y/
PETIC - PESL t1 1 Infc la ent .
C S Gestionar la Seguridad de Informacion en la entidad PRIVACIDAD DE
LA
INFORMACION).
Informe y medicion
PETIC. Medir el nivel de implementacion del PETIC. de indicadores de
gestion.
Solicitudes, PETIC. Realizar anélisis, segum‘n?nto y medicion de los productos y Informe.
servicios elaborados.
Informe y medicion de indicadores de Establecer, documentar y desarrollar planes de mejora continua Plan de

gestion e Informe de auditorias.

u oportunidades de mejora.

mejoramiento.

Subgerente de Todos los CSIRT Policia,
Tecnologias de la 0ces0S CSIRT
Informacion y las o rlI;necien s a GOBIERNO,
Comunicaciones p ‘Atenca Gobierno Distrital

y el beneficiario







NORMOGRAMA

Revisar el Normograma de la
Atenea

RELACION DE REQUISITOS DE
150 9001

*4.4. Sistema de Gestion de
Calidad y sus Procesos

*6.1. Acciones para abordar riesgos
y oportunidades

*7.1.3 Infraestructura

*7.5. Informacion documentada
9.1.1. Generalidades

*9.1.3 Analisis y evaluacion

*10. Mejora

RIESGOS DEL PROCESO Y CONTROLES
EXISTENTES

Ver el Mapa de Riesgos de Corrupcion
Ver el Mapa de Riesgos de Gestion

PUNTOS DE CONTROL

*Monitero y Alerta Temprana en la
plataforma tecnologia.

*Validacion y pruebas sobre los
desarrollos de acuerdo con los
requerimientos definidos por el
usuario.

*Seguimiento y Comité Institucional
de Gestion y Desempefio.

PROCEDIMIENTOS / POLITICAS / MANUALES /GUIAS

Politica de seguridad y privacidad de la informacion

Politica de tratamiento de datos personales

Manual de politicas de seguridad de la informacion

NTC ISO 14001: 2015

*4.4. Sistema de Gestion Ambiental
*6.1.1. Generalidades

*7.1 Recursos

*7.5.1. Generalidades

*7.5.2. Creacion y actualizacién
*7.5.3 Control de la informacion
documentada

* 8.1 Planificacion y control

Manual de actualizacion, identificacion y clasificacion de activos

Procedimiento de Gestion de Activos de Informacion

Procedimiento Gestion Incidentes Seguridad

Guia de Incidentes y seguridad

CONTROL DE DOCUMENTOS

Listado maestro de documentos

TABLAS DE RETENCION DOCUMENTAL

Verificar documento de Tablas de Retencion

Documental

INDICADORES DE GESTION DEL PROCESO

Ver matriz de Indicadores de Gestion

RECURSOS FORMATOS / REGISTROS

Formato Actualizacion, Registro y
Clasificacion de activos de
Informacion

Recurso Humano

Recurso Técnico y Formato de Reporte de Incidentes
tecnologico SGSI

Recurso Financiero
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