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INTRODUCCION

Con el objeto de reconocer los aspectos del entorno interno y externo de la Agencia Distrital parala
Educacidn Superior, la Ciencia y la Tecnologia que puede afectar de forma positiva o negativa el
adecuado direccionamiento de la entidad y el cumplimiento de los objetivos estratégicos
propuestos, la Subgerencia de Planeacidn presenta el ejercicio liderado en el marco del Modelo
Integrado de Planeaciéon y Gestion, en lo que respecta a la Politica de Planeacidn Institucional, donde
se insta a adelantar un diagndstico de capacidades y entornos en el cual se debe analizar ”... contexto
interno y externo de la entidad para la identificacion de los riesgos y sus posibles causas, asi como

retos, tendencias y oportunidades de mejora e innovacion en la gestion...”

En este contexto, a continuacion, se presenta el marco conceptual del ejercicio y los resultados

obtenidos detallados en las tablas 1y 2.

MARCO CONCEPTUAL

Sistema de gestion bajo el referente Modelo Integrado de Planeacion y Gestion (MIPG).

Atenea, como entidad publica cuentan con un sistema de gestién que se articula con el sistema de
control interno y se enmarca en el MIPG, el cual se define como “un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las

necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio”.

llustracionl. Modelo Integrado de Planeacion y Gestién (MIPG)

Sistema

de Control
Interno

Fuente: Departamento Administrativo de la Funcidn Publica. Consejo para la Gestién y
Desempefio Institucional. Manual Operativo del Modelo Integrado de Planeacion y
Gestion V.4, marzo 2021.

! adoptado mediante el Decreto 1499 de 2017, "Por medio del cual se modifica el Decreto 1083 de 2015, De-
creto Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion estable-
cido en el articulo 133 de la Ley 1753 de 2015"
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En dicho contexto, “MIPG opera a través de un conjunto de 7 dimensiones que agrupan las politicas
de gestion y desempeifio institucional (Talento Humano, Direccionamiento estratégico y Planeacion,

Gestion con valores para resultados, Evaluacion de resultados, Informacion y comunicacion, Gestion

del conocimiento y Control Interno), implementadas de manera articulada e intercomunicada (...)">.

llustracidn 2. Dimensiones y politicas del Modelo Integrado de Planeacién y Gestidon (MIPG)

1. Talento Humano
7. Control Interno Z==2 « Talento Humano

Control interno * integridad

6. Gestion del Conocimiento
y la Innovacién

* Gestion del Conocimiento y
la Innovaciéon

5. Informaciony

* Planeacion institucional

* Gestion presupuestal y

eficiencia del gasto publico
* Compras y Contratacion
Publica

3. Gestion con Valores
para Resultados

Comunicacion

‘ ;..‘}“ * Fortalecimiento organizacional

* Gestion Documental . y simplificacion de procesos
* Transparencia, acceso a la c * Gobierno Digital

informaciéon  puablica vy @ * Seguridad

lucha contra la corrupcion. ‘ .

Defensa Juridica

* @Gestion de la Informacion * Mejora normativa

Estadistica * Servicio al ciudadano

je tramites

* Racionalizacion

4. Evaluacion de resultados aon
* Participacion Ciudadana en la

« Seguimiento y evaluaciéon de desempefio institucional Gestion Puiblica

Fuente: Atenea. Junio 2023.

Ahora bien, en el marco de la Politica de Planeacién Institucional, se liderd el andlisis del contexto
interno y externo de la entidad para la identificacidon de los riesgos y sus posibles causas de cara a
la toma de acciones para la mitigacion de estos, los cuales se consolidan en la matriz de riesgos de
la entidad.

Asi mismo, se identificaron los retos, tendencias y oportunidades de mejora e innovacién en la ges-

tidn para la determinar las actividades que se deben desarrollar para el cumplimiento de los objeti-

vos de la entidad, las cuales se ven reflejadas en el Plan de Accién 2023.

CONTEXTO INTERNO

2 Departamento Administrativo de la Funcién Publica. Consejo para la Gestion y Desempefio Institucional. Manual Ope-
rativo del Modelo Integrado de Planeacién y Gestion V.4, marzo 2021.
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Corresponde al entorno en el cual se propone alcanzar unos objetivos y para poder lograrlo se

analizan ciertos factores desde las oportunidades y debilidades que puede presentar la entidad.

Factores de analisis:

e Financieros y fisicos: Se puede referir a la adquisicion, seguimiento o distribucién de los recur-

sos técnicos, tecnoldgicos, econdmicos y humanos

e Normativos y de procedimientos: Entre ellos se encuentran la normatividad propia de la Agen-

cia y los procesos y procedimientos aplicables.

e Talento Humano: Se refiere al recurso humano, el manejo del personal, el tipo de liderazgo y

autoridad que determina las politicas internas.

e Sistemas tecnoldgicos: Se refiere al entorno operativo, herramientas, canales de informacién

y Bases de datos.

e Planeacion y Estrategia: Se refiere a la misidn, visidn, objetivos de la entidad, su funciona-

miento, las relaciones con otras entidades y los grupos de interés.

e Comunicacion Interna: Canales de comunicacion entre procesos

Tabla 1. Analisis de factores internos

FACTORES FORTALEZAS DEBILIDADES

Factores fi-
nancieros
y/o fisicos

Fondo cuenta Atenea, fondo acumulativo que
rompe con el principio de anualidad de la in-
version publica y facilita el financiamiento de
programas y proyectos de ciencia, tecnologia
e innovacion que se extienden por varios
afios.

Gestion realizada para el acceso a fuentes de
financiacion adicionales, como subvenciones,
becas, donaciones u otros recursos externos.

Gestidn eficiente de los recursos financieros,
con capacidad para optimizar y administrar
adecuadamente el presupuesto asignado.

Convenios con entidades que ofrecen infraes-
tructura adecuada, incluyendo laboratorios,
instalaciones y equipos necesarios para llevar
a cabo las actividades de investigacion y desa-
rrollo.

Ubicacién geografica estratégica que facilite el
acceso a recursos, colaboraciones y redes de
investigacion.

Dificultades en la gestidn de recursos fisicos y
financieros para la ejecucion de actividades de
ciencia, tecnologia e innovacion

Diferencias en el presupuesto programado y el
requerido para la ejecucién de los planes, pro-
gramas y proyectos misionales.

Subestimacién de los recursos econémicos en
la construccion del anteproyecto de presu-
puesto. Limitaciones presupuestales para la

implementacion de todas las iniciativas planifi-

cadas.

Adecuacion de areas para los archivos de ges-
tion

Incumplimiento en la entrada gradual de per-
sonal de planta por ausencia de asignacién
presupuestal para tal fin
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FACTORES FORTALEZAS DEBILIDADES

Factores
normativos
y de proce-
dimientos.

Factor de
talento hu-
mano

Factores
tecnoldgi-
cos

Normatividad y marco regulatorio robusto que
facilita el desarrollo de actividades y cumpli-
miento para la implementacion de la Politica

de gobierno y Seguridad Digital.

Decreto de creacidn de la Agencia No 273 de
2020 que delimita la contratacidon de activida-
des de ciencia, tecnologia e innovacion y
posmedia y manual de contratacidn de ATE-
NEA con capitulo especifico sobre contrata-
cién de actividades de ciencia, tecnologia e in-
novacion

Regulaciones que promueven el acceso a pro-
gramas de financiamiento y subsidios destina-
dos a fomentar la investigacidn cientifica y la
innovacioén lo que permitira impulsar sus acti-
vidades de manera mas efectiva.
Talento humano calificado para ejecutar la la-
bor, con conocimiento, experiencia y compro-
miso

Conformacién de equipo de trabajo interdisci-
plinario, con experiencia especifica en accio-
nes de ciencia, tecnologia e innovacion.

Trabajo colaborativo y uso adecuado de las
herramientas tecnoldgicas para dicho fin.

La Entidad se encentra en proceso de desarro-

llo y/o adquisicion de herramientas tecnoldgi-

cas que garantizan la disponibilidad y flujo de
informacion requerido.

Habilitacion de plataforma Microsoft 365 para
desarrollo de actividades ofimaticas (escritura,
planeacidn, conferencias) por parte de los
miembros del equipo.

Convenios con entidades que poseen herra-
mientas y equipos tecnoldgicos especializados
para llevar a cabo las investigaciones, desarro-
llo de prototipos, pruebas y demas actividades

relacionadas con el proyecto.
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Falta de informacion documentada respecto a
procedimientos internos

Dificultades con las respuestas oportunas a
PQRS

Hallazgos por parte de entes de Control por
demoras en los procesos de operativos para
los jovenes aspirantes y renovaciones de pro-
grama Jovenes a la U y procesos de apoyos
econdémicos.

Los procesos cuentan con un alto porcentaje
de personal por prestacion de servicios lo cual
puede ocasionar un alto grado de rotacion ge-

nerando pérdida del conocimiento.

Debilidad en el conocimiento de los procedi-
mientos y procesos administrativos.

Las areas misionales (posmedia y CTI) sélo
cuentan con un directivo.

Inexistencia del sistema de informacion CORE

para la gestion interna de las acciones y las es-

tadisticas de ciencia, tecnologia e innovacién
al interior de la entidad.

Inexistencia de un sistema de gestion de PQRS
relacionadas con las actividades de ciencia,

tecnologia e innovacion.

Inexistencia de sistema de informacion para la
gestion financiera.

Falta de metodologias en el seguimiento de la
calidad de los datos

Falta del sistema electrénico de gestion docu-
mental SEGDA

Falta del sistema integrado de Conservacion
SIC
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FACTORES FORTALEZAS DEBILIDADES

Factores
de planea-
ciény es-

trategia

Factores
de comuni-
cacion in-
terna

Articulacién entre el Plan Distrital de Desarro-

llo (PDD), el objetivo misional de la entidad y

el Plan de Accidn, el cual cuenta con indicado-

res y metas alineadas con los recursos del pro-
yecto de inversion.

Identificacién de dimensiones clave de las ac-
ciones en ciencia, tecnologia e innovacion (es-
tratégica, de gobernanza, acciones de CTel)

Colaboracion con instituciones académicas y
de investigacion reconocidas, lo que permite
el intercambio de conocimientos y mejores
practicas en la realizacion de proyectos de
CTel.

Esquemas de seguimiento semanales para re-
visién de avances, resultados del equipo y se-
guimiento a actividades.

Falta de la aplicacion de las tablas de reten-
cién documental (TRD), las cuales se requieren
para regular el proceso archivistico en los ar-
chivos de gestion.

Falta de infraestructura tecnolégica adecuada
para el desarrollo de ciertos proyectos.

Falencias en el rol de coordinacion del ecosis-
tema de CTel Distrital debido a la construccién
y concertacion de las propuestas técnicas de
cooperacion.

Debilidades en la estandarizacion de la formu-
lacién y seguimiento de programas y proyec-
tos.

Falta de documentacion del procedimiento de
construccion de indicadores y ajustes al Plan
Estratégico Institucional.

Dificultades en la comunicacion de decisiones
gerenciales a los colaboradores.

Falta claridad en las rutas y/o canales de co-
municacion entre los procesos y entre los
miembros de la dependencia.

Dificultades en la socializacién de temas al in-
terior de la Entidad.

Fuente: Atenea. Junio de 2023.

CONTEXTO EXTERNO

Como su nombre lo indica, se busca identificar los factores externos significativos que tienen

injerencia en la entidad y pueden llegar a ser una fortaleza o amenaza para el cumplimiento de los

objetivos y metas.

Factores de analisis:

Factores politicos: Son aquellas acciones y medidas tomadas por el gobierno, que pueden incidir en

la operacion y cumplimiento de metas de la Entidad.
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Factores economicos: Son aquellas cuestiones econdmicas que pueden incidir en la Agencia, como
la inflacion, tasas de interés, el PIB, entre otros.

Factores Socioculturales: Son todos aquellos elementos que componen la sociedad como son:
cultura, religion, creencias entre otros y que pueden incidir en la Agencia.

Factores tecnoldgicos: Es uno de los factores que mas cambia a través del tiempo, dado lo rapido
gue avanza la tecnologia y pueden incidir en la Agencia.

Factores medioambientales: Todo lo relacionado directa o indirectamente con el medioambiente y
qgue pueden inferir en el funcionamiento de la entidad, como el cambio climatico entre otros
Factores Legales: Hace referencia al cumplimiento de las leyes y lo relacionado con la misionalidad
de la Agencia.

Tabla 2. Analisis de factores externos

Factores politicos

Politicas gubernamentales que respal-
dan el fortalecimiento de la educacion
superior y la investigacion cientifica:

* MinCiencias: Enfoque de politica de
CTel.

* El Plan Nacional de Desarrollo 2022-
2026 establecidé 5 misiones estratégi-
cas, definicion de metas de I+D para to-
dos los sectores del Estado, mecanis-
mos de promocidn técnica-reindustria-
lizacién, economia popular-y de finan-
ciamiento.

* Bogotd cuenta con mecanismos de
priorizacién y aprobacion de proyectos
de ciencia, tecnologia e innovacion
(OCAD CTI, CODECTI).

* politica de Economia Cultural y Crea-
tiva

La importancia que se le esta brin-
dando a la educacion desde la Alcaldia
de Bogotd y que permite posicionar la
Agencia.

Cambios recientes en el liderazgo del sec-
tor de CTel (Minciencias)

Desarticulacion entre actores del ecosis-
tema de CTel (entidades publicas, empre-
sas, academia, organizaciones de socie-
dad civil)

Incertidumbre en la articulacidn de enti-
dades en construccién y concertacién de
propuestas técnicas de cooperacién de-

bido al cambio de administracion.

Incertidumbre en nuevos lineamientos
distritales o nacionales de evaluacion de
la efectividad de los controles a los gru-
pos de valor.

Cambios en las politicas gubernamenta-
les que conlleven recortes presupuesta-
les o cambios en las prioridades de inver-
sidn, lo que dificultaria la obtencién de
recursos para el proyecto.

Factores Econdmicos

Recursos concursables del Sistema Ge-
neral de Regalias para proyectos de
ciencia, tecnologia e innovacion por
mas de 2,7 billones de pesos para el

Disminucion de los Recursos del Presu-
puesto Distrital que pueden afectar la
proporcion de Recursos asignados al pro-
ceso
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OPORTUNIDADES

bienio 2023-2024.

Posibilidad de obtener financiamiento
a través de fondos y programas nacio-
nales e internacionales.

Existencia de acuerdos o convenios con
entidades gubernamentales u organiza-
ciones reguladoras que respalden y
apoyen el proyecto de CTel.

Incertidumbre en la planeacion y destina-
cién del presupuesto Distrital asignado a
acciones de promocion de ciencia, tecno-
logia e innovacion, derivados del cambio
de administracidn Distrital.

Aumentos significativos en la inflacién y
la tasa de cambio pueden afectar negati-
vamente el presupuesto del proyecto y
su viabilidad financiera.

La falta de inversion y de apoyo finan-
ciero de empresas privadas puede limitar
la capacidad del proyecto para desarro-
llar y aplicar nuevas tecnologias o llevar a
cabo investigaciones de vanguardia.

No hay garantia de recursos (SDH) para
Jovenes a la U en el 2024.

Factores Sociocultu-
rales

Relevancia de las TIC en su aplicacién
en diferentes contextos (ensefianza-
aprendizaje, servicios de salud, em-
prendimiento, productividad, competi-
tividad, participacion)

Mayor interés y demanda de la socie-
dad por la educacién superior y la pro-
mocidn de la ciencia y la tecnologia.

Escasa participacidn de algunos sectores
de la sociedad en las actividades promo-
vidas por la Agencia.

Resistencia a la aplicacion de herramien-
tas TIC en diversos contextos (promocion
de aprendizaje, servicios de salud, em-
prendimiento, entre otras).

Bajas capacidades e interés de algunos
actores en incorporar procesos y practi-
cas mediadas por TIC.

Pocos espacios de socializacién y aplica-
cién de herramientas TIC.

Resistencia en la realizacidn de algunos
espacios del componente de pasantia so-
cial en el marco del programa de Jévenes
alau.

Las desigualdades socioecondmicas pue-
den representar una amenaza para el
proyecto, si determinados grupos de la
sociedad no tienen acceso equitativo a la
educacion, la capacitacion o los recursos
necesarios para participar o beneficiarse
del proyecto, puede crear brechas y ex-
clusiones en términos de oportunidades
y resultados.
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Factores Tecnoldgicos

Nuevas tendencias en la operacién y
administracién de recursos informati-
cos, ejemplo Implementacién del pro-
tocolo IPV6

Uso de software libre

Implementacidn de las estrategias defi-
nidas en el marco de la politica de go-
bierno y seguridad digital.

Adopcidn y actualizacidn de recursos
tecnoldgicos -Infraestructura y siste-
mas de informacion-

Articulacién con los Centros de Control:
Centro Cibernético Policial - C4, Csirt
gobierno, Colcert, comando conjunto
cibernético, para mitigacion y reporte
de incidentes, asi como la divulgacion
de boletines de seguridad para preven-
cion.

Potencialidades del uso de herramien-
tas de Inteligencia Artificial en diversas
areas de investigacion, formacion y
apropiacion social de conocimiento.

Avances tecnoldgicos aplicados a diver-
sos temas relevantes para Bogota (in-
novacion educativa, transicion energé-
tica, economia circular, servicios de sa-
lud, transformacion hacia ciudades in-
teligentes)

Fallas en el operador de red de internet

Fallas en los servicios de proveedores
(Plataforma de correo, Saas, otros).

Incremento de las ciber amenazas y los
delitos informaticos

Falencias en la regulacién del uso y apli-
caciones de herramientas de Inteligencia
Artificial

Riesgo de que las tecnologias utilizadas
en el proyecto se vuelvan obsoletas rapi-
damente. Esto puede dificultar la efectivi-
dad y eficiencia del proyecto, ya que las
soluciones tecnoldgicas pueden volverse
incompatibles o menos efectivas con el
tiempo.

La adopcién de nuevas tecnologias puede
enfrentar resistencia por parte de los
usuarios o partes interesadas involucra-
das en el proyecto. La falta de familiari-
dad, la aversion al riesgo o la resistencia
al cambio pueden obstaculizar la imple-
mentacion exitosa de nuevas soluciones
tecnoldgicas.

Depender en gran medida de proveedo-
res externos para el suministro de tecno-
logia, existe el riesgo de interrupciones o
demoras en la entrega de los productos o
servicios tecnoldgicos necesarios.

Factores medioam-
bientales

Impulso de iniciativas de bioeconomia
y transicion energética para alcanzar la
sostenibilidad energética y ambiental.

Mayor concienciaciéon sobre los efectos
del cambio climatico, y generacién de
iniciativas colectivas para mitigar di-
chos efectos.

Desarrollo de tecnologias sostenibles
que sean respetuosas con el medio am-
biente lo que implica la basqueda de
alternativas limpias y eficientes que mi-
nimicen el impacto ambiental y contri-
buyan a la conservacién de los recursos
naturales.

La escasez de los recursos naturales ne-
cesarios para la elaboracién de bioldgicos

Que el proyecto sea percibido como da-
fiino para el medio ambiente o la salud
de las comunidades, causando un re-
chazo social que podria generar retrasos
en su ejecucion.
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OPORTUNIDADES

Busqueda de alternativas para la transi-
cién energética y la promocion de ac-
ciones de economia circular

Factores Legales

Existencia e implementacién del docu-
mentos CONPES Nacional y Distritales
que aplican para educacién y CTel

Reglamentacién de acciones de promo-
cién de CTel derivados del Plan Nacio-
nal de Desarrollo 2022-2026 (acceso a
recursos de regalias, beneficios tributa-
rios)

Regulaciones que respaldan y promue-
ven la investigacion cientifica, la inno-
vacion y la inversion en ciencia y tecno-
logia.

Adopcidn de leyes y mecanismos de
proteccién de la propiedad intelectual
para asegurarse que sus innovaciones y
descubrimientos estén debidamente
protegidos, brindando ventajas compe-
titivas y posibilidades de comercializa-
cion.

Marco legal claro y favorable para la
transferencia de tecnologia, que le per-
mita compartir sus resultados de inves-
tigacion, tecnologias y conocimientos
con el sector empresarial y otros acto-
res relevantes, lo que permite generar
impacto econdmico y social.

Deficiencias en la regulacidon de propie-
dad intelectual derivada del uso de herra-
mientas tecnoldgicas.

Desconocimiento y por tanto, incumpli-
miento de la normatividad vigente que
pueda generar sanciones legales, multas
o la suspension del proyecto.

Cambios en las leyes y regulaciones que

generen nuevos requisitos, restricciones
o limitaciones que pueden afectar la pla-
nificacion y ejecucién del proyecto.

Posibles conflictos de interés entre las
partes involucradas, incluyendo relacio-
nes comerciales inadecuadas, favoreci-
miento injusto o beneficios personales
que puedan comprometer la imparciali-
dad y la integridad del proyecto.
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