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INTRODUCCION.

La evolucion del gobierno electronico ha llevado a que el Estado Colombiano establezca la Politica
de Gobierno Digital en donde se define: (i) la gobernanza basado en el relacionamiento entre el
orden nacional y territorial, y el nivel central y descentralizado, que involucre a los grupos de
interés; (ii) cuatro (4) habilitadores que permiten ejecutar las lineas de accién en donde se
encuentran relacionados los siguientes: arquitectura, seguridad y privacidad de la informacion,
cultura y apropiacion y servicios ciudadanos digitales; (iii) lineas de accion e (iv) iniciativas
dinamizadoras
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llustracién 1: Esquema de estructura y habilitadores de la politica de gobierno digital, fuente MinTic.

Teniendo en cuenta que, la seguridad y privacidad de la informacién se encuentra definida como uno
de los habilitadores y en cumplimiento con lo establecido en la Resolucién 500 del 2021 “Por la cual
se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital” expedida por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Agencia-ATENA define el plan
descrito en el documento como parte integral para el fortalecimiento de procesos, tramites, servicios e
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infraestructura de Tl méas seguros; permitiendo asi preservar la confidencialidad, integridad y
disponibilidad de los activos de informacién los cuales apoyan el cumplimiento de objetivos
institucionales y la relacion de confianza con las partes interesadas.

1. OBJETIVO
Definir y gestionar las actividades para implementar y optimizar de manera continua el Modelo de
Seguridad y Privacidad de la Informacién — MSPI, alineadas con las buenas practicas establecidas
en la NTC/IEC 27001:2022, asi como con las politicas actuales de gobierno y seguridad digital.

2. ALCANCE
Este documento es aplicable a todos funcionarios, contratistas, proveedores y terceros que, en
cumplimiento de sus funciones utilicen, recolecten, procesen, intercambien, consulten y en general

participen en el ciclo de vida de la informacién institucional.

3. NORMATIVIDAD ASOCIADA

Normatividad

Acuerdo 002 de
2023

Resolucién 460 de
2022

Resolucién 500 de
2021

Decreto 620 de 2020

Resolucién 1519 de
2020.

Resolucién 2893 de
2020

Entidad

Comisién Distrital de
Transformacion Digital

Ministerio de Tecnologias de
la informacion y las
comunicaciones - MINTIC

Ministerio de Tecnologias de
la informacion y las
comunicaciones - MINTIC

Ministerio de Tecnologias de
la informacion y las
comunicaciones - MINTIC

Ministerio de Tecnologias de
la informacion y las
comunicaciones - MINTIC

Ministerio de Tecnologias de
la informacion y las
comunicaciones - MINTIC

Descripcion
Por la cual se adopta el lineamiento para el

desarrollo de evaluaciones de impacto a la
privacidad.

Por la cual se expide el Plan Nacional de
Infraestructura de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno digital, y se
dictan los lineamientos generales para su
implementacion.

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de
Gobierno Digital.

Establece los lineamientos generales en el uso
y operaciébn de los servicios ciudadanos

digitales.
Por la cual se definen los estdndares y
directrices para publicar la informacién

sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la
informacion  puablica, accesibilidad web,
seguridad digital, y datos abiertos

Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales
especificos de programas transversales, sedes

Piensa en el medio ambiente, antes de imprimir este documento.
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Normatividad

Directiva 002 de
2020

CONPES 3995 de
2020.

Decreto 612 de 2018

CONPES 3854 de
2016.

Decreto 1078 de
2015

Ley 1712 de 2014
Ley 1581 de 2012

CONPES 3701 de
2011.

Entidad

Presidencia de la Republica

Consejo Nacional de Politica
Econdmica y Social
Republica de Colombia
Departamento Nacional de
Planeacién

Presidencia de la Republica

Consejo Nacional de Politica
Econdémica y Social
Republica de Colombia
Departamento Nacional de
Planeacion

Ministerio de Tecnologias de
la informacién y las
comunicaciones - MINTIC

Presidencia de la Republica

Congreso de Colombia

Consejo Nacional de Politica
Econémica y Social
Republica de Colombia
Departamento Nacional de
Planeacién

Descripcion

electrénicas, tramites, OPA, y consultas de
acceso a informacion publica, asi como en
relacion con la integraciéon al Portal Unico del
Estado colombiano, y se dictan otras
disposiciones

Medidas para atender la contingencia generada
por el covid-19, a partir uso de las tecnologias
la informacién y las telecomunicaciones - TIC

Politica Nacional de Confianza y Seguridad
Digital.

Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las
entidades del Estado

Politica de Seguridad Digital del Estado
Colombiano

Se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las
Comunicaciones

Ley de transparencia y el derecho a la
informacion publica nacional

Se dictan disposiciones generales para la
proteccion de datos personales

Lineamientos de Politica para Ciberseguridad
y Ciberdefensa.

4. DESARROLLO

De acuerdo con el contexto institucional y la metodologia definida en el Modelo de Seguridad y
Privacidad de la Informacién — MSPI, se contempla la operacion del Subsistema de Gestién de
Seguridad de la Informacion y seguridad digital basado en un ciclo PHVA (Planear, Hacer, Verificar
y Actuar), asi como los requerimientos técnicos, normativos, reglamentarios y de funcionamiento;
el modelo consta de cinco (5) fases las cuales permiten gestionar y mantener adecuadamente la

seguridad y privacidad de los activos de informacion.
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llustracién 2. Ciclo de operacion del modelo de seguridad y privacidad de la informacién, Fuente: MinTic.

Fase 1- Diagnéstico
El objetivo es evaluar la situacion actual de la Entidad en cuanto a la adopcion del MSPI, utilizando

un analisis GAP para identificar &reas de mejora. Se incluird un examen detallado de los procesos
actuales y su alineacién con las practicas recomendadas por MIPG y el MSPI.

Fase 2- Planificacién
Esta fase implica determinar las necesidades y objetivos especificos de seguridad y privacidad de
la informacién. Se considerara el mapa de procesos y el contexto tanto interno como externo de

la Entidad. Se elaborara un plan detallado para la valoracion y tratamiento de riesgos, incluyendo
la identificacién de prioridades y asignacion de recursos.

Fase 3- Operacion

Se implementaran los controles necesarios para mitigar o reducir la probabilidad de los riesgos
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de seguridad de la informacion identificados en la fase de planificacion. Esto incluira la ejecucion
de politicas, procedimientos y tecnologias adecuadas, asi como la capacitacion y sensibilizacion
del personal.

Fase 4 — Evaluacién de desempefio
Se establecera un sistema de evaluacion para medir la eficacia de la adopcién del MSPI. Esto

incluira la revision de indicadores de desempefio y la realizacion de auditorias internas y
externas, asegurando el cumplimiento de los estandares de MIPG

Fase 5 — Mejoramiento Continuo
Se definiran procedimientos para la identificacion y correccién de desviaciones en la aplicacion del

modelo. Se promovera una cultura de mejora continua, evaluando periédicamente los procesos y
realizando ajustes necesarios para asegurar la eficacia y actualizacién del MSPI

Estrategia de Implementacién
Para el afio 2024, se ejecutaran las siguientes actividades en cada fase metodoldgica
Cada fase se considerara completada una vez que se hayan cumplido todos los criterios y

requisitos definidos. Este enfoque garantiza una implementacion sistematica y estructurada del
MSPI, alineada con las politicas de seguridad digital del MIPG.

Diagndstico

Actividades Entregable Responsable Finalizacion

Identificar el nivel de | Herramienta  de | Subgerencia TIC 30-Jul-2024
madurez de seguridad y | autodiagnéstico

privacidad de la ' (Andlisis GAP)

informacion en que se

encuentra la Entidad,

como punto de partida

para la implementacion

del MSPI
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Planificacion
Actividades Entregable Responsable Finalizacion
Revisar y determinar Politica Subgerencia TIC | 30-Mar-2024
actualizacién de la politica | actualizada,
de seguridad y privacidad | aprobada,
dela publicada y
informacién socializada.
Definir  un plan de | Plan de | Subgerencia TIC | 16-Feb-2024
comunicacion, sensibilizacién y
capacitacion, comunicacion  de
sensibilizacién y seguridad de la
concientizacion informacion.
incluir dentro del comité Evidencia en el | Subgerencia TIC | 30-Jun-2024
institucional de gestiébn y | acto administrativo = Alta Direccion
desempefio o0 quien haga que soporta la
sus veces, las funciones | conformaciéon del
relacionadas con seguridad = comité de gestion y
y privacidad de la | desempeiio o quien
informacion, adoptando, | haga sus veces,
implementando, seflalando las
manteniendo y mejorando | funciones de
continuamente el MSPI, por | seguridad y
medio de un acto | privacidad de la
administrativo. informacion.
Elaborar y remitir | Memorando Subgerencia TIC | 30-sep-2024
memorando de solicitud de | radicado
actualizacion de activos de
informacioén a los lideres de
area.
Socializar los conceptos | Lista de asistencia | Subgerencia TIC | 30-sep-2024
relacionados con los activos
de informacién, conforme lo
establecido en la G2_TIC
Guia de Identificacion,
Clasificacién y Actualizacién
de Activos
Consolidar matriz de activos | F1_P1_TIC Subgerencia TIC | 30-oct-2024
de informacion institucional | Registro,
Actualizacion,
Clasificacion y
Valoracién de
Activos  de la
Informacion
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Actividades Entregable Responsable Finalizacion
Anonimizar 'y  generar F1_P1 TIC Subgerencia TIC | 30-oct-2024
matrices con los activos de | Registro,
informacién y el indice de | Actualizacion,
informacion clasificada y | Clasificacion y
reservada Valoracion de
Activos  de la
Informacion
Gestionar y socializar de | Publicacibn en la | Subgerencia TIC | 30-nov-2024
Activos de Informacién en el | pagina web y portal
Sitio Web Institucional: de datos abiertos
Actualizar procedimientos y | Documentos Subgerencia TIC | 15-dic-2024
documentacion relacionada | actualizados y
con el MSPI publicados
Declaracion de aplicabilidad | Matriz  con los | Subgerencia TIC | 30-nov-2024
criterios definidos.
Plan de tratamiento de Plan aprobado Yy | Subgerencia TIC | 09-feb-2024
riesgos de seguridad de la | publicado en la
informacién pagina web
institucional
Operacion
Actividades Entregable Responsable Finalizacion
Elaborar y remitir | Memorando Subgerencia TIC 30-03-2024
memorando de solicitud | radicado
para realizar
actualizacion de los
riegos de seguridad.
Identificar, analizar y Matriz de riesgos | Lideres de area 30-04-2024
evaluar los riesgos de
aquellos activos de
informacion con criticidad
alta
Establecer controles y | Matriz de riesgos | Lideres de area 30-04-2024
planes de tratamiento
sobre los riesgos
Aceptar y aprobar los Memorando Lideres de area 30-04-2024

riesgos identificados por | radicado

cada uno de los lideres
de area
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Actividades Entregable Responsable Finalizacion
Realizar seguimiento a | Matriz de riesgos | Lideres de area 15-dic-2024
los planes de manejo de
riesgo de seguridad de la
informacion establecidos
por cada uno de los
lideres de las areas, con
sus respectivas
evidencias.
Validar estrategia para la | Memorandos Subgerencia TIC 30-may-2024
continuidad de los | Correos
servicios  tecnoldgicos @ electrénicos.
criticos
Gestionar y analizar las | Informe de andlisis | Subgerencia TIC 15-dic-2024
vulnerabilidades de los de
servicios tecnoldgicos. vulnerabilidades

Evaluacion de Desempefio

Actividades Entregable Responsable Finalizacion
Reportar indicador de @ Correo electronico | Subgerencia TIC 15-dic-2024
gestion relacionado con | en respuesta del
la implementacion del | reporte
MSPI

Mejoramiento Continuo

Actividades Entregable Responsable Finalizaciéon

Documentar las acciones | Matriz con reporte | Subgerencia TIC 15-dic-2024

para el cierre de brechas
derivadas de revisiones
internas

y seguimiento
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5. CONTROL DE CAMBIOS

Fecha
(De la Version del documento que se
esté actualizando)

Versién
(Relacionar la ultima versién y cédigo
del documento que se estéa actualizando)

Descripcion del Cambio

Complemento del objetivo.

Actualizacion de la estructura del

plan  conforme al formato
12/01/2024 > institucional definido.
Redefinicion de actividades
basadas en el marco de la ISO
27001:2022 y la Resolucién 500
del 2021
26/01/2023 V1 GTI PLA 02 Creacion del documento
VALIDACION NOMBRE CARGO FECHA
Elaboré Maria Alejandra Suarez Rojas Contratista — Subgerencia Tecnologias de 12 de enero del
la informacion y las comunicaciones 2024
Reviso Lira Jazmin Pineda Moreno Subgerente Tecnologias de la informacion 15 de enero del
y las comunicaciones 2024
Aprobd Comité Institucional de Gestion y Comité Institucional de Gestion y
Desempefio Desemperio
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