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FECHA DE EMISION DEL

INEFORME : : Septiembre  Afio:

Aspecto Evaluable (Unidad Auditoria de Gestion de Riesgo

Auditable):
Lider de Proceso / Jefe(s) MARIO ALFONSO PARDO PARDO
Dependencia(s): Subgerente de Planeacién

e Evaluar el disefio y efectividad del proceso de Gestion de riesgo,
sobre la metodologia con la que se estructuraron las matrices de
riesgo de gestién y corrupcion.

e I|dentificar variaciones en el desarrollo del proceso frente a la
documentacion de este.

e Definir y acordar planes de accidn que permitan la accion de los
procesos

Objetivo de la Auditoria:

El alcance de la auditoria sera de del 1 de enero de 2022 a 30 de junio
Alcance de la Auditoria: de 2023, teniendo en cuenta la informaciéon proporcionada por la
dependencia, sobre las matrices de gestién y corrupcion.

¢ Norma Técnica Colombiana NTC-1SO 31000

¢ Resolucién 032 de 2022 Politica de Administracion de Riesgos

e Anexo 1 de la Resolucion 32 - Documento Politica administracion de
riesgos.

Criterios de la Auditorfa: e La gestion del riesgo empresarial — Integrado Estrategia y
Desempefio Marco COSO ERM.

e Guia para la administracion del riesgo y el disefio de controles en
entidades publicas Versién 5.

ASPECTOS GENERALES

El plan de trabajo de la auditoria de Gestion de riesgo se baso, en el andlisis de la Guia para la
administracion del riesgo Version 5, que formula lineamientos metodologicos para mejorar el
ejercicio de identificacion y valoracion del riesgo, y que fue un pilar en la implementacion de la
Gestion del Riesgo en la agencia.

Asi mismo, con el propésito de validar el cumplimiento de la Politica de Administracion de Riesgos,
a través de las matrices de gestion y corrupcién, el equipo auditor evalu6 la calificacion de los
riesgos inherentes y residuales en cuanto a su probabilidad e impacto, la valoracién del riesgo y las
herramientas utilizadas para su desarrollo. Los requerimientos de la politica incluyen aspectos
importantes como la comunicacion de la gestién de riesgo, al Comité Institucional de Coordinacion
de Control Interno — CICCI y los planes de accién para el seguimiento de los riesgos, temas que
también fueron evaluados en esta auditoria.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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ACTIVIDADES DESARROLLADAS

Para el proceso de la gestion del riesgo, las actividades a desarrollar se clasificaron asi:

1) DE-FT-10 Matriz Unificada Riesgos de Gestion: Se validé sobre el instructivo, la formulacion de
la matriz, los resultados de la valoracién del riesgo y el monitoreo de los riesgos conforme a la
periodicidad establecida por la politica.

2) DE-FT-13 Matriz Unificada Riesgos de Corrupcién: Se revis6 la formulacion de la matriz, los
resultados de la valoracion del riesgo y el monitoreo de los riesgos conforme a la periodicidad
establecida.

3) Politica y anexo 1 de la resolucién 32 el documento politica administracion de riesgos: Se observo
el cumplimiento de los lineamientos de la politica sobre el disefio de las matrices de gestion y
corrupcion.

Antecedentes:
Resolucion 32 Anexo 1 - Documento Politica administracion de riesgos

Impacto

Muy Mita
100%

Metodologia y Niveles de o
aceptacion de riesgos en
ATENEA*

Media
0%

Probabilidad

Baja

Wuy Baa
0%

Leve Mencr Medarad Mayar Cataswrifico
20% 0% 5% 80% 100%

Durante el desarrollo de la auditoria, la Oficina de Control Interno de Gestion identifico los
siguientes hallazgos:

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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HALLAZGOS RECOMENDACION PLAN DE ACCION

1. Politica de Administracién de riesgo:

1.1 En la validacidon de la politica se observé que los | Realizar la socializaciéon de los riesgos | Plan de accion: Socializar en el
riesgos residuales no han sido socializados en el Comité | residuales en el Comité Institucional de | Comité Institucional de Control
Institucional de Coordinacion de Control Interno- CICCI | Coordinacién de Control Interno- CICCI. | Interno los riesgos residuales.

(Anexo 1 Resolucion 32 - Documento politica Responsable: Subgerencia de
administracion de riesgos Comentada, en el acépite de Planeacién
Niveles de aceptacion de riesgo). Fecha de implementacién:

30 de septiembre de 2023

1.2 Al realizar la verificacion de la publicacion del mapa
de riesgos institucionales, no se observé que se hubiera - L - ion: i
publica%o la informacion de los riesggs de gestion dﬁti%esdtlon en Q@ na oficial de |a Q;Tifgeaﬁg;%gézlébgggi;
(Ibidem -Responsabilidades- Planeacion). entida Responsable:

Subgerencia de Planeacion.

Realizar la publicacion de los riesgos

Fecha de implementacién: 30
de septiembre de 2023.

2. Hallazgo matriz de riesgo de gestion:

El CICCI en sesion del 15 de
2.1 El 59% de los riesgos inherentes susceptibles de | Verificar la eficacia de los controles para | septiembre de 2023 decidié por

gestion, una vez aplicados los controles, se mantuvieron | impactar el nivel de riesgo. unanimidad que el hallazgo
en la misma zona de riesgo que tenian, antes de haberse presentado por la OCI de Gestion
aplicado los controles. no constituia tal. Adicionalmente,
Ver Anexo 1, grafico A y con el fin de realizar mejoras en

la gestibn de riesgos en la
El 67% de los riesgos susceptibles de gestion, se Agencia, solicit6 a la Subgerencia
encuentran por fuera del limite establecido por la politica. de Planeacién revisar la
(Ibidem -Niveles de aceptacion de riesgo). Ver Anexo 1, metodologia aplicada en otras
grafico B entidades, las buenas practicas

recomendadas en la gestion de
riesgos, colorimetria de las zonas

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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de riesgo y la propuesta realizada
por la Oficina de Control Interno.

2.2 Los criterios de impacto y frecuencia que contiene la
matriz (Columnas BE a BF), no corresponden a los
establecidos en la resolucion No. 32 Anexo 1 documento
Politica de Administracién de Riesgos.

Ver Anexo 2

Validar los criterios de impacto en la
matriz frente a lo determinado en la
politica.

Plan de accion:

Ajustar la matriz de riesgos de
gestion de acuerdo con los
cambios en la politica, el
documento metodolégico y en la
matriz de riesgos.

Responsable:

Subgerencia de Planeacion
Fecha de implementacién:
30 de septiembre de 2023

3. Hallazgo sobre matriz riesgo de corrupcién:

3.1 El 100% de los riesgos inherentes susceptibles de
gestién, una vez aplicados los controles, se mantuvieron
en la misma zona de riesgo que tenian, antes de haberse
aplicado los controles.

Ver Anexo 3

3.2 La valoracién del control, realizada desde las
columnas U a AH es una actividad que no contribuye a la
valoracion del riesgo, ya que no es un insumo que se
utilice en alguna de las siguientes columnas, agotandose
en si misma.

Verificar la eficacia de los controles para
impactar el nivel de riesgo

Garantizar que las actividades de
valoracién del riesgo (controles)
contribuyan a la formulacion del riesgo
residual.

Plan de accion:

Ajustar la matriz de riesgos para
visualizar el cambio de zona de
riesgo después de controles
Responsable:

Subgerencia de Planeacion
Fecha de implementacién:

30 de septiembre de 2023

Plan de accion:

Ajustar la matriz de riesgos para
visualizar el cambio de zona de
riesgo después de controles
Responsable:

Subgerencia de Planeacion
Fecha de implementacién:

30 de septiembre de 2023

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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3.3 No se observa dentro de la matriz que se haya
realizado la etapa de valoracion del riesgo, en la medida
en que los controles definidos para los riesgos inherentes
no fueron tenidos en cuenta para llegar al riesgo
residual.t

3.4 Los riesgos GEP-RC-01 y GEP-RC-02 se encuentran
sobre valorados, en la media en que de acuerdo con la
politica deberian estar en la zona de riesgo alta, pero en
la matriz se encuentran en la zona de riesgo extrema.

Ver Anexo 4
3.5 Los nombres de los rangos de probabilidad que se
establecieron en la matriz para sus respectivos calculos,

no son los mismos que se determinaron en la politica.

Ver Anexo 5

Realizar la validacion de las matrices de
en cuanto a la formulacion de las celdas
gue determinan el riesgo residual.

Realizar la validacién de los nombres de
los rangos de la matriz frente a la
politica.

Plan de accion:

Ajustar la matriz de riesgos para
visualizar el cambio de zona de
riesgo después de controles
Responsable:

Subgerencia de Planeacion
Fecha de implementacién:

30 de septiembre de 2023

Plan de accion:

Ajustar la matriz de riesgos para
visualizar el cambio de zona de
riesgo después de controles
Responsable:

Subgerencia de Planeacién
Fecha de implementacién:

30 de septiembre de 2023

La dependencia menciond que la matriz de riesgo de corrupcion que se encontraba publicada, contenia las correcciones a las observaciones del pdrrafo anterior, esta auditoria valido el archivo
y observo los mismos temas. Se resalta que la matriz entrega por la dependencia es diferente a la publicada en la pdgina web.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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1. Matriz de Riesgos de Gestion: La oportunidad de mejora no fue aceptada por

Dentro de la resolucién o dentro del instructivo de la
Matriz no se identificé un lineamiento que explicara,
el establecimiento de las zonas de calor en la matriz
[nivel de severidad del riesgo].

Ver Norma Técnica Colombiana NTC-ISO 31000,
numeral 5.3.5.

la Subgerencia de Planeacion.

2. Partiendo de los lineamientos de la Guia para la
administracion del riesgo y el disefio de controles en
entidades publicas Version 5, en el analisis de los
atributos del disefio del control, se observa que el
efecto sobre de los controles sobre el nivel de riesgo
alcanza el 50% y no toma en cuenta todos los
atributos del control.

Ver Anexo 6

Plan de accion:
Incluir en la metodologia, valores para todos los
atributos de los controles.

Responsable:
Subgerencia de Planeacion

Fecha de implementacién:
30 de septiembre de 2023

3. En la validacién de la guia, la politica y el instructivo
de la matriz, se observé que el concepto de
“Tratamiento del riesgo” tiene diferentes fines en
todos los documentos. Por lo cual recomendamos
una estandarizacién del concepto teniendo en
cuenta los lineamientos de la Guia, lo determinado
en la politica 'y en la matriz.

Plan de accion:
Ajustar y alinear conceptos en los instrumentos
de la metodologia.

Responsable:
Subgerencia de Planeacion

Fecha de implementacién:
30 de septiembre de 2023

4. Dentro del instructivo de la matriz en el concepto -
Frecuencia con la cual se lleva a cabo la actividad,
se menciona que “... La matriz automaticamente
hara el calculo para el nivel de probabilidad
inherente (Columnas H-I)”, pero en realidad los
célculos van hasta la columna J.

Plan de accion:
Ajustar instructivos para los instrumentos de la
metodologia.

Responsable:
Subgerencia de Planeacion

Fecha de implementacion:
30 de septiembre de 2023

5. Comparando instructivo en el concepto - Atributos
Eficiencia Tipo- frente a la matriz, en la celda
correspondiente, se observa que no es una lista
desplegable sino una formula. Se sugiere revisar la

Plan de accion:
Ajustar instructivos para los instrumentos de la
metodologia.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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coherencia entre el titulo y el contenido teniendo en
cuenta la hoja de "Evaluacion de controles “.

Responsable:
Subgerencia de Planeacion

Fecha de implementacion:
30 de septiembre de 2023

6. Dentro del instructivo de la matriz en el concepto -
Atributos Eficiencia Calificacion- se menciona que
“...La matriz automaticamente hara el calculo para
el control analizado (Columnas U y V), pero en
realidad los célculos empiezan a partir de la

Plan de accién:
Ajustar instructivos para los instrumentos de la
metodologia.

Responsable:

En el andlisis realizado a la matriz de corrupcién se
identifico que no se tiene un instructivo que explique
el funcionamiento y de la matriz y la aplicabilidad de
los diferentes conceptos plasmados en la politica de
riesgos de la entidad

columna X. Subgerencia de Planeacion
Fecha de implementacién:
30 de septiembre de 2023
1 Matriz de Riesgos de corrupcién: Plan de accion:

Definir instructivos para los instrumentos de la
metodologia.

Responsable:

Subgerencia de Planeacion

Fecha de implementacién:

30 de septiembre de 2023

2. Dentro de la resolucién de la Matriz de riesgos de
corrupcion, no se identific6 un lineamiento que
explicara, el establecimiento de las zonas de calor
en la matriz [nivel de severidad del riesgo].

Ver Norma Técnica Colombiana NTC-ISO 31000,
numeral 5.3.5.

La oportunidad de mejora no fue aceptada por
la Subgerencia de Planeacion.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




CcODIGO: F4 P1 _CIT
Formato Informe de Auditoria

VERSION: 03

ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIA Y LA TECNOLOGIA

FECHA: 31/08/2023

Proceso de Gestion de Control Interno
Pagina 8 de 12

ANEXOS

Anexo 1

Grafica A Grafica B

mSi mNo mRiesgos por gestionar M Riesgo residuales que pasan a zona de aceptacién

Mapa de Calor Riesgo Inherente Matriz de Riesgos de Gestion

Mapa de Calor Inherente

Impacto

Muy Alta
100%

Probabilidad

Muy Baja
20%

Rab | Ral LE]
[Z]

Leve Menor Moderado
20% 40% 60%

Catastrofico
100%

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Mapa de Calor Riesgo Residual Matriz de Riesgos de Gestidn

Mapa de Calor residual |mpacto
Muy Alta
100%
o
1]
=
o
o
2
[=]
=
a
Muy Baja = 3 AL e
20% T T LT | e L
Leve Menor Moderado Catastréfico
20% 40% 60% 100%
Anexo 2

Politica Matriz

_ Criterios de Impacto Probabilidad

: Afectacion menora 10 El riesgo afecta la imagen de alguna area de
‘ Leve 20% 5 4 "

LMY STENES Afectacion menor a 10 SMLMV Leve 20%
- R .. R R B R Entre 10y 50 SMLMV Menor | 40%

directivo, asociados y/o de proveedores.

st e | Enlre 50 100 SMLMV Moderado | 60%

Moderado 60%  Entre 51y 100 SMLMV  algunos usuarios grupos de interés de

relevancia, frente al logro de los objetivos. Entre 100 y 500 SMLMV Mayor 80%
Mayorom | Erive 101y ScosuLY 5 1500 Hectn o magen o ATENER <on Mayor a 500 SMLMV Catastrofico)  100%

El riesgo afecta la imagen de ATENEA a nivel
Mayor a 500 SMLMV nacional, con efecto publicitarios sostenible a
nivel pais.

Catastrofico
100%

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Anexo 3

Mapa de Calor Riesgo Inherente Matriz de Riesgos de corrupcion

Mapa de Calor Inherente Impacto

Probabilidad

Casi seguro
100%
{1 wvez al afio)

Probable
B80%
(4l menos 1 vez
ulti. Afio)

Posible
0%
(Al menos 1 vez
2 ulti. Afios)

Improbakble

40%
(Al menos 1 vez
5 ulti. Afios)
Rara wvez
20%
(no se ha Lk i
prentado =5 LEal Rz L3
Afios) LEL] LiEdl
Leve Menor Moderado Catastréfico
20% A0%6 50% 100%

Mapa de Calor Riesgo Residual Matriz de Riesgos de Gestion

Mapa de Calor Residual lmpaCtO

Probabilidad

Casi seguro
100%
{1 vez al afio)

Probable
B80%
(&l menos 1 vez
ulti. Afio)

Posible
60%
(Al menos 1 vez 2
ulti. Afios)

Improbable
40%
(Al menos 1 vez 5
ulti. Afios)

Rara vez
20%
{no se ha
prentado =5
Afios) L] T

Catastrofico
100%

Leve Menor Moderado
20% 40% 60%
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Anexo 4
g % =
E = = ==
é i = £ £
=
GEP-RC-0O1 2 Posible |60%: Mayor
GEP-RC-02 = Posible 50%% Mayor Posible
Zona de Zonade Zona de Zona de
Sy b riesgo riesgo riesgo . riesgo
Extrama Allta Moderada Baja

Impacto

Anexo 5

Politica Matriz

Riesgos de Corrupcicén
EJ, Ordenar de &7 a A

MMy Alts Ordenar por color

L

S

Filtrar por color

Filtros de texto

Probabilidad de Ocurencia

Buscar

il (seleccionar todo)
il improbable
[~ Posible

1
My baja

Moderadeo Catastr [~] Rara wez

I'np acto L] (Macias)
Anexo 6
Caracteristicas Descripcion Peso
. |Va hacia las causas del riesgo, aseguran el resultado final
Preventivo 9 9 25%
esperado.
. |Detecta que algo ocurre y devuelve el proceso a los controles .
Tipo Detectivo |preventivos. Se pueden generar reprocesos. 15%
: Dado que permiten reducir el impacto de la materializacion del
Atributos de Correctivo ries;oqtier?en un costo en su imglemoentacién ° 10%
eficiencia ’ )
Son actividades de procesamiento o validacién de informacién
Automaticolque se ejecutan por un sistema y/o aplicativo de manera|25%
Implementacion automatica sin la intervencion de personas para su realizacion.
Controles que son ejecutados por una persona, tiene implicito
Manual 9 ) P P P 15%
el error humano.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Caracteristicas Descripcién Peso
Controles que estan documentados en el proceso, ya
Documentado [sea en manuales, procedimientos, flujogramas o -
L, cualquier otro documento propio del proceso.
Documentacion = -
Sin Identifica a los controles que pese a que se ejecutan en
el proceso no se encuentran documentados en ningdn -
documentar i
AtHibUTOS documento propio del proceso.
A X . El control se aplica siempre que se realiza la actividad
informativos Continua . -
. gue conlleva el riesgo.
Frecuencia - - —
. El control se aplica aleatoriamente a la actividad que
Aleatoria . -
conlleva el riesgo
. El control deja un registro permite evidencia la ejecucion
. . Con registro -
Evidencia del control.
Sin registro  |[El control no deja registro de la ejecucion del control. -

CONCLUSIONES DE LA AUDITORIA

De acuerdo con la evaluacidn y efectividad del proceso de Gestién de Riesgos y segun la normativa vigente,
la Oficina de Control Interno de Gestion llego a la siguiente conclusion:

En términos generales los procedimientos de la dependencia para la Gestién de Riesgos, se encuentran
documentados con algunas oportunidades de mejora y sus controles se estan operando normalmente. Se
observé que cumple razonablemente con los requisitos y estandares establecidos y hemos identificado un
nivel aceptable de gestion de riesgos.

Para constancia se firma en Bogota D.C., a los 20 dias del mes de septiembre del afio 2023.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)
Mario Alfonso Pardo Pardo Subgerente de Planeacion .\3\
. , Jefe Oficina Control Interno de
Jorge Luis Garzon Tobar Gestién ;o\//cj(a‘/?_{m 7L
Heidy Patricia Le6n A. Contratista Oflcél‘;z;t%%ntrol Interno de Jr\ ) P.{ g 7 A
pany VS SO0 £
J

Piensa en el medio ambiente, antes de imprimir este documento.
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