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FECHA DE EMISION DEL

ANo:

INFORME

Aspecto Evaluable

(Unidad Auditable): Informe Derechos de Autor Software

Carlos Andres Ballesteros Castarneda
Subgerencia de Tecnologias de la Informacion y las
Comunicaciones

Lider de Proceso / Jefe(s)
Dependencia(s):

e Teniendo en cuenta el interés del gobierno para la proteccion
de los derechos de autor y los derechos conexos; en relacion
con la adquisicion de programas de computador (software)
debidamente licenciados, la Entidad deberd reportar la
informacién de acuerdo con la Directiva Presidencial 02 de
2002.

Objetivo de la Auditoria:

e El cumplimiento de la normatividad vigente en materia de
Alcance de la Auditoria: derechos de autor, se realizara a través del uso adecuado de
los programas de computador (Software) a corte del 31 de
diciembre de 2023.

Criterios de la Auditoria: Directiva Presidencial N° 002 de 2002.

ASPECTOS GENERALES

La Direccién Nacional de Derecho de Autor solicita a las entidades u organismos del orden nacional
y territorial, diligenciar el informe de uso legal de software en cumplimento de la Directiva
Presidencial N° 002 de 2002, en donde se solicita entre otros:

1. Revisar con los encargados de cada entidad, sobre la adquisicién de software para que los
programas de computador, se encuentren respaldados por los documentos de
licenciamiento o transferencia de propiedad segun lo que aplique.

2. Validar que la entidad no tenga titularidad del derecho de autor de forma ilegal, sobre los
derechos patrimoniales que le hayan sido transferidos, ya sea a través de contratos de
cesion o transferencia o porque éstos seran desarrollados por servidores publicos a ellas
vinculados, en cumplimiento de las funciones de sus cargos.
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ACTIVIDADES DESARROLLADAS

Para la validacion de la informaciéon que deberd ser reportada se realizaron los siguientes
procedimientos de acuerdo con las preguntas determinadas:

1. ¢Con cuantos equipos cuenta la entidad?:
Se validaron los contratos con las dos entidades referenciadas en la indagacién de acuerdo
con un checklist contractual, que la oficina de control interno de gestién realiz6 basandose
en los manuales de contratacion y de supervision vigentes a la fecha de firma del contrato.

Asi como la validacion de la informacion diligenciada por la Subgerencia de Tecnologias de
la Informacién y las Comunicaciones, para el reporte.

Por lo que la informacion a reportar sobre la primera pregunta es:

Tipo Proveedor Cantidad Descripcion
Alquiler COLSOF SAS 65 45 equipos de'e_scrltorlo y 20
portatiles
; TECHNOLOGY WORLD GROUP 41 equipos de escritorio y 13
Alquiler 54 ‘o
SAS portatiles
Propio Propio de la Entidad 1 1 equipo de escritorio
Total 120

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado?: _X_Si
__No

Se realiz6 la validacién de los soportes sobre los tipos de licenciamiento que tiene la entidad
y sobre una muestra determinada con el 90% de confiabilidad.

2.1 Licencia de Microsoft: la cual se encuentra incluida en el paquete en el momento en que
se alquilaron los equipos con Colsof S.Ay TECHNOLOGY WORLD GROUP SAS.

2.2 Para la licencia de Oracle: Certificada para el uso de la licencia.
3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

En el contexto de la implementacion de politicas de seguridad mediante Directivas de
Grupo (GPOs), se establecieron reglas que prohiben la instalacion de programas o la

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



CODIGO: F4_P1_CIT
Formato Informe de Auditoria
VERSION: 03

ATENEA FECHA: 31/08/2023

AGENCIA DISTRITAL PARA LA EDUCACION »
SUPERIOR, LA CIENCIA Y LA TECNOLOGIA Proceso de Gestion de Control Interno

Pagina3de 3

ejecucion de archivos .exe por parte de los usuarios finales. El objetivo de esta medida es
prevenir el uso de software no autorizado por la entidad.

De acuerdo con dicha politica, se establecié como regla de control de acceso lo siguiente:
“La instalacion de software en los equipos de computo en la Agencia sera realizada a través
del usuario del administrador de la red. Toda solicitud al respecto debe gestionarse a través
de la Subgerencia de Tecnologias de la Informacion y la Comunicacién quien aprobara su
instalacion.” La cual es implementada a través de la configuracion de usuarios vy
administracion de equipos de computo que realiza la Subgerencia TIC.

Esta politica de seguridad se encuentra publicada en el portal web de la Agencia y es de
publico conocimiento: https://agenciaatenea.gov.co/sites/default/files/2022-
10/poltic_seguridadprivacidadinformacion-2022 firmada.pdf

4. ¢Cudl es el destino final que se le da al software dado de baja en su entidad?:

Se valido a través de la indagacion, con la persona responsable si durante el afio se habia
presentado algun tipo de baja de software, por lo que la respuesta a la cuarta pregunta es:

Durante el afio 2023, no se procedi6 a dar de baja ningun software institucional.

CONCLUSIONES DE LA AUDITORIA

Para constancia se firma en Bogota D.C., a los 13 dias del mes de marzo del afio 2024.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)

. , Jefe Oficina Control Interno de
Jorge Luis Garzén Tobar Gastion }‘O/fa/(a\/‘z-;f) %

Contratista / Oficina Control Interno

Heidy Patricia Ledn Arévalo de Gestion
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